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1. OBJET DU DOCUMENT 
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2. PRESENTATION GENERALE DU FONCTIONNEMENT DU 

TELESERVICE 
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3. MESURES DE SECURITE 

3.1. Protocole technique et sécurité du Téléservice  

3.1.1 Sécurité générale et spécifications OpenID Connect  

 

 

 

 

 

3.1.2 Génération et gestion du SUB 

  
 

 

 

http://openid.net/connect/
http://openid.net/specs/openid-connect-core-1_0.html
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3.1.3 Gestion du SSO (Single Sign On) 

 

3.1.4 Protection des communications de serveur à serveur 

 

3.2. Protocole technique et sécurité du côté du Fournisseur 
de service 

3.2.1 Mesures générales et sécurité du protocole OpenId Connect   

 

 

 

 

  

 

 

 

 

 

 

http://www.ssi.gouv.fr/administration/reglementation/confiance-numerique/le-referentiel-general-de-securite-rgs/liste-des-documents-constitutifs-du-rgs-v-2-0/
http://openid.net/specs/openid-connect-core-1_0.html
http://openid.net/specs/openid-connect-core-1_0.html
http://www.ssi.gouv.fr/administration/reglementation/confiance-numerique/le-referentiel-general-de-securite-rgs/liste-des-documents-constitutifs-du-rgs-v-2-0/
http://www.ssi.gouv.fr/administration/reglementation/confiance-numerique/le-referentiel-general-de-securite-rgs/liste-des-documents-constitutifs-du-rgs-v-2-0/
http://www.ssi.gouv.fr/administration/reglementation/confiance-numerique/le-referentiel-general-de-securite-rgs/liste-des-documents-constitutifs-du-rgs-v-2-0/
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o   
o   

o   

o   
o   

3.2.2 Veille et sensibilisation 

3.2.3 Recommandations globales d’implémentation sécurisée 

 

 

http://www.ssi.gouv.fr/uploads/IMG/pdf/NP_Securite_Web_NoteTech.pdf
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3.3. Protection des codes d’autorisation et d’accès 

3.3.1 Codes d’autorisation 

 

 

 

 

3.3.2 Jetons d’accès 

 

3.3.3 Déconnexion  

  

http://www.ssi.gouv.fr/administration/reglementation/confiance-numerique/le-referentiel-general-de-securite-rgs/liste-des-documents-constitutifs-du-rgs-v-2-0/
http://www.ssi.gouv.fr/administration/guide/recommandations-pour-la-securisation-des-sites-web/
http://www.ssi.gouv.fr/administration/guide/recommandations-pour-la-securisation-des-sites-web/
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4. ORGANISATION FONCTIONNELLE DU TELESERVICE 

4.1. Qualité de service 

 

 

 

4.2. Données de suivi du fonctionnement du Téléservice 
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4.3. Dossier de preuves du Téléservice 

 

 

 
 

 
 

 
 

 
 

 
 

4.4. Résultat fourni par le  Téléservice 

 

 

o  

o  
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5. GESTION DES CHANGEMENTS  

5.1. Information et suivi des changements  

 

 

 

 

 

5.2. Suivi des changements du Téléservice seul 

5.3. Suivi des changements exclusivement chez le 
Partenaire 
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6. SUPPORTS UTILISATEURS ET PARTENAIRES 

6.1. Gestion du support du Téléservice 

6.1.1 Processus Support du Téléservice 

 

 
Figure 1 - Processus global du support du Téléservice FranceConnect/FranceConnect+ 
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6.1.2 Outil Support du Téléservice 

6.1.3 Assistance aux Partenaires Fournisseurs de service 

 

o  

o  

o  

o 

 

o  

o  

o 

6.1.4 Assistance aux Utilisateurs 

 

  

  

  

 

mailto:support.partenaires@franceconnect.gouv.fr
mailto:support.partenaires@franceconnect.gouv.fr
mailto:support.usagers@franceconnect.gouv.fr
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6.2. Fonction Support chez le Fournisseur de service 
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7. GESTION DES USURPATIONS D’IDENTITE 

7.1. Suivi des usurpations d’identité 

7.2. Usurpation d’identité d’un Partenaire 

7.2.1 Usurpation détectée par le Partenaire 

 

 

 

 

 

 

 

 

 

mailto:support.securite@franceconnect.gouv.fr
mailto:support.securite@franceconnect.gouv.fr
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7.2.2 Usurpation détectée par la DINUM 

 

 

 

 

 

 

 

7.3. Usurpation d’identité d’un Utilisateur 

 

 

 

 

 

o 

o 

o 

 S

 

http://www.annuaires.justice.gouv.fr/annuaires-12162/liste-des-juridictions-competentes-pour-une-commune-22081.html
http://www.annuaires.justice.gouv.fr/annuaires-12162/liste-des-juridictions-competentes-pour-une-commune-22081.html
http://www.pre-plainte-en-ligne.gouv.fr/
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8. GESTION DES INCIDENTS 

8.1. Suivi des incidents  

8.2. Niveaux des incidents  

 

  

8.3. Traitement des incidents 
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8.4. Conditions de fermeture d’un ticket d’incident  
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9. GESTION OPERATIONNELLE DES RELATIONS 

FOURNISSEURS D’IDENTITE ET FOURNISSEURS DE 

SERVICES DANS LE CADRE DU TELESERVICE 

9.1. Confidentialité entre Fournisseurs d’identité et 
Fournisseurs de service 

9.2. Gestion de l’affichage des Fournisseurs d’identité 
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10. CONDITIONS D’IMPLEMENTATION DU TELESERVICE 

FRANCECONNECT ET/OU FRANCECONNECT+ 

-  

- 

- 

- 

- 

- 

- 

- 

- 

https://franceconnect.gouv.fr/partenaires
mailto:support.partenaires@franceconnect.gouv.fr
mailto:support.partenaires@franceconnect.gouv.fr

